
5.5 Percepções e usos da inteligência artificial

A inteligência artificial (IA) é parcialmente conhecida e pouco 
apropriada nos territórios analisados. As percepções são marca-
das por ambivalência e distanciamento, com associações recor-
rentes a riscos, vigilância e perda de autonomia.

Entre os participantes, 58% afirmaram já ter ouvido falar em 
“inteligência artificial”, enquanto 42% associaram a IA a riscos 
como controle da informação e vigilância. Por outro lado, 38% 
identificaram potenciais usos positivos, especialmente em 
educação, comunicação e acesso à informação, e 20% declara-
ram indiferença, incerteza ou desconhecimento sobre o tema.

Os dados indicam que a percepção da IA é estruturada menos 
pelo conhecimento técnico e mais pelas experiências prévias 
com plataformas digitais, especialmente aquelas associadas à 
desinformação e à baixa capacidade de controle sobre conteú-
dos. Esse padrão evidencia uma forma territorialmente situada 
do chamado “AI divide”, na qual desigualdades não se restringem 
ao acesso à tecnologia, mas envolvem diferenças na capacidade 
de compreensão, uso crítico e apropriação social da IA.

A IA é compreendida majoritariamente como parte de infraes-
truturas externas e pouco transparentes, mediadas por grandes 
plataformas digitais e distantes dos processos de decisão locais. 
A confiança diminui quando os sistemas são percebidos como:

• automatizados e sem possibilidade de contestação;  
• desconectados das línguas, culturas e saberes locais;  
• associados à coleta de dados, vigilância ou amplificação de 

conteúdos enganosos.  
 
Quando provocados a imaginar usos desejáveis, os participan-

tes apontaram aplicações diretamente relacionadas às necessi-
dades territoriais, como:
• apoio à educação e ao letramento digital;  
• acesso a informações confiáveis e contextualizadas;  
• fortalecimento da comunicação comunitária e do jornalis-

mo local;  
• registro da memória, da cultura e da história territorial.   

Os achados indicam que a confiança em tecnologias baseadas em 
IA, nesses contextos, não é determinada pelo desempenho técnico, 
mas por condições sociais de mediação, compreensão e proteção.

Três dimensões emergem como centrais para a construção 
de confiança:

1. Mediação social legítima  
A informação mediada por IA é considerada confiável quando 
validada por atores reconhecidos, como lideranças comunitá-
rias, professores, agentes de saúde e comunicadores locais.
2. Compreensibilidade e possibilidade de contestação  
Sistemas percebidos como “fechados” geram desconfiança. A 
legitimidade está vinculada à capacidade de compreender, 
questionar e corrigir resultados automatizados.
3. Proteção contra danos  
A aceitação da IA está condicionada à percepção de que seu 
uso não ampliará vulnerabilidades relacionadas a território, 
gênero e raça, incluindo riscos de vigilância, criminalização ou 
exposição indevida.

Esses resultados indicam que, nos territórios estudados, a 
confiança na IA deve ser compreendida como um fenômeno 
socialmente situado, dependente de mediações locais, mecanis-
mos de responsabilização e alinhamento com estruturas territo-
riais de autoridade e cuidado.
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5.6 Impactos locais e percepções das comunidades

A etapa de devolutiva da pesquisa e as interações realizadas ao 
longo do projeto GriôTech permitiram identificar impactos locais 
e mudanças na relação das comunidades com a informação e 
com as tecnologias digitais.

Os relatos dos participantes indicam que os principais desafios 
enfrentados nos territórios não se limitam ao acesso à tecnolo-
gia, mas envolvem a capacidade de interpretar documentos 
técnicos, compreender políticas públicas e avaliar conteúdos 
digitais que incidem diretamente sobre seus modos de vida.

Esse conjunto de evidências qualitativas aponta que a exclusão 
informacional opera também como uma forma de exclusão 
política, na medida em que limita a participação das comunida-
des em processos decisórios e reduz sua capacidade de respos-
ta a intervenções externas.

Ao mesmo tempo, os participantes destacaram mudanças 
importantes decorrentes das atividades do projeto, especial-
mente no que se refere ao uso mais crítico e estratégico das 
tecnologias digitais.

Apropriação da tecnologia como ferramenta de defesa

Os relatos indicam uma reconfiguração na forma como a tecno-
logia é percebida e utilizada nos territórios. A inteligência 
artificial, inicialmente associada a riscos como vigilância e 
manipulação, passa a ser compreendida como uma ferramenta 
potencial de apoio à autonomia comunitária.

Como sintetizou o Cacique Alex Ribeiro:
“Já que usam a tecnologia contra a gente, vou usar ela também 
para defender.”

Essa afirmação evidencia uma mudança de posicionamento: da 
percepção da tecnologia como ameaça para sua apropriação 
como instrumento de defesa, análise e tomada de decisão.

Documentação e memória como fortalecimento territorial

Outro impacto relevante identificado nos relatos diz respeito à 
valorização da documentação comunitária. Participantes desta-
caram a importância da produção de registros visuais e narrati-
vos para fortalecer a memória coletiva e ampliar a visibilidade 
das iniciativas locais.

Como afirmou Raísa Francisco de Almeida:
“Uma foto e um texto na internet fazem a gente entender a impor-
tância de registrar o que acontece no território.”

A ausência de registros sistemáticos foi apontada como um 
fator que limita a circulação de informações produzidas pelas 
próprias comunidades e dificulta a construção de evidências 
sobre suas ações e demandas.

Uso da IA na interpretação de informações complexas

Os relatos também evidenciam que ferramentas de inteligência 
artificial podem apoiar a compreensão de conteúdos técnicos e 
institucionais, especialmente em contextos de alta complexida-
de informacional.

Um exemplo citado foi o uso de IA para gerar uma leitura inicial 
de um projeto de lei que impactava o território. A análise 
automatizada foi posteriormente complementada por consulta 
a especialistas, demonstrando que a tecnologia é utilizada como 
suporte, e não como substituição da mediação humana.

Esse processo indica que a confiança nas tecnologias digitais 
depende de sua integração com práticas locais de validação, 
diálogo e tomada de decisão coletiva.

Implicações para a autonomia informacional

De forma geral, os relatos indicam que o projeto contribuiu para:
• fortalecimento da capacidade crítica frente a conteúdos 

digitais;
• maior cautela na avaliação de informações e propostas 

externas;
• ampliação do uso estratégico de ferramentas digitais;
• valorização da memória e da documentação territorial.

Esses elementos apontam para um processo inicial de fortaleci-
mento da autonomia informacional e tecnológica das comunidades.
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O Framework Territorial de Confiança Digital e Governança da 
IA proposto por este estudo estabelece uma mudança de 
paradigma: a confiança tecnológica deixa de ser tratada como 
um atributo predominantemente técnico ou regulatório e passa 
a ser compreendida como uma infraestrutura socioterritorial, 
construída a partir de relações históricas, regimes comunitários 
de credibilidade e experiências concretas.

Ancorado em evidências empíricas de territórios quilombolas e 
indígenas, o framework demonstra que, em contextos de 
desigualdade estrutural e baixa confiança institucional, a 
confiança não desaparece — ela se relocaliza em autoridades 
territoriais e redes de proximidade, configurando formas 
próprias de governança informacional.

Em vez de modelos centralizados e abstratos, o framework 
propõe uma abordagem situada, na qual a governança da IA 
emerge da articulação entre ecologias informacionais locais, 
mediação sociotécnica e regimes comunitários de validação 
da informação.

Essa estrutura não substitui marcos globais de governança, mas 
os tensiona e complementa ao evidenciar dimensões frequente-
mente ausentes em modelos centrados no Norte Global.

O framework articula cinco pilares interdependentes que 
explicam como a confiança é construída, sustentada e reparada, 
oferecendo uma base prática para:

• formulação de políticas públicas;  
• desenho e implementação de sistemas de IA;  
• estratégias de integridade informacional territorializadas.  

A estrutura territorial aqui apresentada operacionaliza o que a 
Mozilla define como as quatro alavancas da IA   confiável — 
mudança nas normas de desenvolvimento, criação de novas 
tecnologias e produtos, aumento da conscientização do consu-
midor e fortalecimento da regulamentação da IA   — mas as 
fundamenta em realidades comunitárias e territoriais frequen-
temente ausentes das discussões de governança centradas no 
Norte. Em vez de tratar essas alavancas como intervenções de 
cima para baixo, a estrutura propõe que elas sejam ativadas de 
baixo para cima, por meio de regimes de credibilidade comunitá-
ria, ecologias de informação locais e mediação sociotécnica 
baseada no cuidado e na responsabilidade.

FRAMEWORK TERRITORIAL DE CONFIANÇA DIGITAL
E GOVERNANÇA TERRITORIAL

Autoridade
Territorial

Mediação
Sociotécnica

Regimes de
Credibilidade

Ecologia
Informacional

Local
Cuidado e
Reparação

Participação
Comunitária

Reconhecimento
Territorial

Proteção
e Direitos

CONFIANÇA SOCIAL
E TERRITORIAL
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Pilar 1 — Autoridade territorial 
A legitimidade informacional ancora-se em lideranças comunitárias — 
como mulheres, anciãos, professores e comunicadores populares — cuja 
autoridade deriva da presença contínua, da memória compartilhada e do 
compromisso com o território. Ignorar essas figuras compromete a adesão 
social e a mediação de conflitos.

Pilar 2 — Regimes comunitários de credibilidade 
A credibilidade emerge de processos coletivos de escuta, validação ances-
tral e experiências compartilhadas, superando critérios puramente técni-
cos. Em contextos de baixa confiança institucional, a imposição de “verda-
des externas” aprofunda o déficit de credibilidade, enquanto práticas parti-
cipativas fortalecem a legitimidade social.

Pilar 3 — Ecologia informacional local 
A desinformação circula em ecologias híbridas (WhatsApp, rádios, espaços 
religiosos e comunicação oral), explorando vínculos de proximidade. A 
governança da IA precisa atuar sobre essas infraestruturas reais de circula-
ção, e não apenas sobre as métricas das plataformas globais.

Pilar 4 — Cuidado, proteção e reparação
A desinformação produz danos concretos, incluindo ataques à reputação, 
restrição de circulação, silenciamento político e exposição à violência, 
afetando de forma desproporcional mulheres e lideranças negras, indíge-
nas e quilombolas. As evidências do estudo mostram que esses danos não 
são episódicos, mas estruturais, exigindo respostas que vão além da mode-
ração de conteúdo.

A construção de confiança exige a implementação de mecanismos de 
cuidado e proteção, incluindo acolhimento comunitário, resposta rápida a 
ataques e dispositivos de reparação simbólica e política. Sem essas dimen-
sões, sistemas digitais e modelos de IA tendem a reproduzir e amplificar 
desigualdades existentes.

Pilar 5 — Mediação Sociotécnica 
Sistemas de IA e dados científicos só se tornam legítimos quando mediados 
por atores locais, em linguagens culturalmente situadas. A explicação técni-
ca é insuficiente se não houver uma mediação que conecte tecnologia, 
território e cultura, transformando dados abstratos em conhecimento 
socialmente significativo.
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O framework opera como uma infraestrutura prática de governança ao longo de todo o 
ciclo de vida de sistemas digitais e tecnologias de IA, estruturado em quatro momentos 
interdependentes:

1. Avaliação Territorial de Confiança (pré-implementação)  
Identificação de autoridades locais, regimes de credibilidade e ecologias informacionais 
para antecipar riscos socioterritoriais e vulnerabilidades à desinformação.

2. Desenho Participativo de Governança (desenvolvimento)  
Definição de instâncias decisórias, fluxos de validação e mecanismos de responsabiliza-
ção, incorporando atores territoriais no processo.

3. Mediação Sociotécnica e Monitoramento (uso)  
Acompanhamento contínuo dos impactos e formação de mediadores locais para identifi-
cação de rupturas de confiança e circulação de desinformação.

4. Cuidado e Governança Reparadora (pós-dano)  
Ativação de protocolos de proteção, acolhimento e reparação para restaurar legitimida-
de e confiança coletiva.
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As recomendações a seguir são dirigidas a formuladores de 
políticas, reguladores, desenvolvedores de tecnologia, pesqui-
sadores e organizações da sociedade civil. Elas traduzem princí-
pios de IA confiável em diretrizes operacionais aplicáveis a 
contextos marcados por desigualdade estrutural e assimetrias 
informacionais.

A proposta é deslocar a governança da IA de um modelo abstrato 
e centralizado para uma arquitetura socioterritorial baseada em: 
agência coletiva, responsabilização efetiva, justiça cognitiva, 
soberania informacional e mecanismos de cuidado e proteção.

9.1 Reconhecer a governança comunitária como eixo estrutu-
rante da integridade informacional (Princípio da Governança 
Comunitária da Informação)

Os marcos regulatórios devem incorporar formalmente lideran-
ças territoriais e redes comunitárias como instâncias legítimas 
de mediação e validação da informação.

Os dados do projeto indicam que, em contextos de baixa 
confiança institucional, a credibilidade se organiza a partir de 
mediadores locais. Ignorar essa infraestrutura compromete a 
eficácia de políticas públicas em áreas como saúde, clima e 
processos eleitorais.

Recomenda-se:
• inclusão de representantes territoriais em instâncias 

decisórias;
• reconhecimento formal de mediadores comunitários em 

políticas de comunicação e tecnologia;
• financiamento de infraestruturas locais de informação.

9.2 Investir em alfabetização midiática e informacional territo-
rializada (Princípio da Territorialidade da Confiança)

Programas de letramento digital devem ser contínuos, territo-
rializados e conduzidos por mediadores locais.

Recomenda-se:
• cocriação de conteúdos com comunidades locais;
• formação de educadores e comunicadores territoriais;
• adaptação linguística e cultural dos materiais;
• integração com escolas, rádios comunitárias e organizações 

locais.

9.3 Fortalecer a proteção digital com recorte de gênero, raça e 
território (Princípio da proteção digital territorializada e comunitária)

A desinformação e os ataques digitais afetam desproporcional-
mente mulheres e lideranças negras, indígenas e quilombolas.

Recomenda-se:
• implementação de protocolos comunitários de segurança 

digital;
• criação de redes de resposta rápida a ataques coordenados;

• oferta de apoio psicossocial para vítimas de violência 
informacional;

• integração entre proteção digital e segurança territorial;
• sistemas de monitoramento e documentação de ataques.

9.4 Integrar metodologias territoriais aos marcos regulatórios 
de IA (Princípio do Direito à Reparação Informacional)

As regulações de IA e de comunicação devem incluir mecanismos 
de participação e reparação acessíveis às comunidades impactadas.

Recomenda-se:
• criação de canais simplificados de contestação de decisões 

automatizadas;
• garantia de retratação pública proporcional ao dano causado;
• mecanismos de responsabilização institucional por desin-

formação amplificada;
• reconhecimento de danos simbólicos, culturais e territoriais.

9.5 Ampliar a cooperação internacional baseada em evidência 
territorial (Princípio da Soberania Informacional Territorial)

A cooperação internacional deve incorporar evidências produzi-
das em territórios do Sul Global como base para formulação de 
políticas de IA.

Recomenda-se:
• financiamento de pesquisas territoriais participativas;
• criação de redes transnacionais entre comunidades, univer-

sidades e organizações;
• reconhecimento do direito das comunidades à governança 

de seus dados e narrativas.

9.6 Integrar abordagens territoriais às estruturas globais de 
governança da IA  (Princípio do Território à Governança Global)

Marcos globais de IA podem ser fortalecidos pela incorpora-
ção de abordagens territoriais, especialmente em contextos 
de desigualdade.

Recomenda-se:
• inclusão de metodologias participativas em frameworks 

globais;
• adoção de métricas de confiança baseadas em contextos 

locais;
• integração de mediação comunitária em políticas de 

integridade informacional.

Essa abordagem reposiciona o Sul Global como produtor de 
conhecimento e inovação em governança da IA, superando sua 
posição histórica como espaço apenas de impacto.
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GLOSSÁRIO

• Agência individual / Agência do usuário: Capacidade de indivíduos e comunidades de compreenderem, decidirem ou recusarem o uso 
de tecnologias, com controle real sobre seus dados e poder de influência sobre como a tecnologia impacta suas vidas.

• Autoridade territorial: Reconhecimento de atores locais (lideranças, griôs, comunicadores) como fontes legítimas de mediação, cuja 
autoridade deriva do vínculo histórico e da responsabilidade coletiva com o território.

• Confiança digital: Expectativa de que tecnologias e processos atuem de forma segura e ética. Neste relatório, é compreendida como 
um ativo territorial construído por mediação humana, participação comunitária e mecanismos de reparação, e não apenas como um 
atributo técnico.

• Déficit de confiança: Situação em que comunidades deixam de confiar em instituições e sistemas digitais devido à falta de transparên-
cia, inclusão e proteção de direitos, enfraquecendo a legitimidade democrática e a adesão social às tecnologias.

• Desinformação territorializada: Narrativas falsas adaptadas a contextos locais que exploram vínculos de proximidade para gerar 
danos políticos, ambientais e emocionais, atingindo lideranças e grupos vulnerabilizados.

• Ecologia informacional: Conjunto de canais e relações (digitais, orais, rádios, redes afetivas) que estruturam como a informação circula 
em um território específico.

• Framework Territorial de Confiança Digital e Governança da IA: Modelo analítico inédito, baseado em evidências de territórios 
quilombolas e indígenas, que propõe uma IA centrada na soberania informacional e na mediação territorial, posicionando o Sul Global 
no centro do debate internacional.

• Governança da inteligência artificial confiável: Conjunto de normas que orientam o ciclo de vida da IA de forma ética e responsável, 
assegurando mediação humana, proteção de direitos e participação social em todas as etapas.

• Governança da internet centrada na comunidade: Abordagem que reconhece os territórios como atores centrais na definição de 
normas sobre tecnologias, priorizando a participação social situada e a proteção de grupos historicamente marginalizados.

• Governança territorial da informação: Arranjos por meio dos quais as comunidades organizam a produção, validação e proteção da 
informação em seus territórios.

• IA confiável: Abordagem que integra justiça social, explicabilidade e possibilidade de contestação ou desligamento, indo além de 
simples métricas técnicas de desempenho.

• Integridade da informação: Condição em que o ecossistema favorece conteúdos plurais e confiáveis, com transparência e redução das 
assimetrias de poder.

• Integridade da internet: Estado em que a rede opera como um ecossistema saudável, baseado em inclusão, privacidade e proteção de 
direitos fundamentais.

• Justiça cognitiva: Reconhecimento da legitimidade de múltiplos sistemas de conhecimento (científicos e ancestrais) na tomada de 
decisão e na governança da tecnologia.

• Mediação sociotécnica: Processo de tradução e contextualização de tecnologias e sistemas de IA por atores locais, tornando-os 
socialmente compreensíveis e legítimos para a cultura do território.

• Proteção de lideranças comunitárias: Medidas de segurança digital, apoio psicossocial e reconhecimento institucional voltadas à 
defesa de lideranças expostas a ataques políticos e simbólicos.

• Regimes comunitários de credibilidade: Sistemas locais de validação da informação baseados na memória coletiva e na legitimidade 
social de lideranças tradicionais, conselhos e educadores territoriais.

• Reparação informacional: Mecanismos de correção, retratação pública e cuidado social destinados a restaurar a confiança após danos 
causados por desinformação.

• Soberania informacional: Direito de comunidades e povos controlarem seus dados, narrativas e infraestruturas tecnológicas, assegu-
rando autonomia frente a poderes externos.

• Violência de gênero facilitada pela tecnologia: Práticas de assédio e ódio mediadas por plataformas que afetam desproporcionalmen-
te mulheres e lideranças femininas, com graves impactos políticos e territoriais.

• Violência informacional: Uso de desinformação, discurso de ódio e campanhas coordenadas para produzir silenciamento, adoecimen-
to emocional e erosão da governança comunitária.
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APENDICE

Transparência metodológica 
e uso de inteligência artificial

Este relatório incorporou o uso limitado de ferramentas de 
inteligência artificial como apoio editorial e organizacional, em 
conformidade com princípios de transparência e responsabili-
dade metodológica.

A ferramenta Claude Opus 4.5 (versão web) foi utilizada exclusi-
vamente para revisão textual, aprimoramento de clareza linguís-
tica e apoio à organização estrutural do documento. Em etapas 
pontuais, ferramentas assistidas por IA também foram empre-
gadas para comentar trechos analíticos e apoiar a sistematiza-
ção de conteúdos, sem substituição da análise autoral.

Todo conteúdo gerado com apoio de inteligência artificial foi 
integralmente revisado, validado e substancialmente editado 
pela autora. A concepção da pesquisa, o desenho metodológi-
co, a coleta de dados, a análise, a interpretação dos resultados 
e as conclusões apresentadas neste relatório são de responsa-
bilidade exclusiva da autora.

O uso dessas ferramentas está alinhado aos princípios de IA 
confiável — incluindo transparência, supervisão humana 
significativa e responsabilização — promovidos pela Mozilla. A 
divulgação deste uso visa reforçar o compromisso com 
práticas abertas e éticas na produção de conhecimento.

Para discussão adicional sobre transparência no uso de IA em 
contextos técnicos e de código aberto, ver: AI Generated 
Code Isn’t Cheating: OSS Needs to Talk About It, Mozilla.ai.
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