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5.5 Percepcoes e usos da inteligéncia artificial

A inteligéncia artificial (IA) é parcialmente conhecida e pouco
apropriada nos territérios analisados. As percepcdes sdo marca-
das por ambivaléncia e distanciamento, com associacbes recor-
rentes a riscos, vigilancia e perda de autonomia.

Entre os participantes, 58% afirmaram ja ter ouvido falar em
“inteligéncia artificial”, enquanto 42% associaram a IA a riscos
como controle da informacao e vigilancia. Por outro lado, 38%
identificaram potenciais usos positivos, especialmente em
educacao, comunicacgdo e acesso a informacao, e 20% declara-
ram indiferenca, incerteza ou desconhecimento sobre o tema.

Os dados indicam que a percepcao da IA é estruturada menos
pelo conhecimento técnico e mais pelas experiéncias prévias
com plataformas digitais, especialmente aquelas associadas a
desinformacéo e a baixa capacidade de controle sobre conteu-
dos. Esse padrao evidencia uma forma territorialmente situada
do chamado “Al divide”, na qual desigualdades nao se restringem
ao acesso a tecnologia, mas envolvem diferencas na capacidade
de compreensao, uso critico e apropriacao social da IA.

A |A é compreendida majoritariamente como parte de infraes-
truturas externas e pouco transparentes, mediadas por grandes
plataformas digitais e distantes dos processos de decisdo locais.
A confianca diminui quando os sistemas sao percebidos como:

e automatizados e sem possibilidade de contestacio;

e desconectados das linguas, culturas e saberes locais;

e associados a coleta de dados, vigilancia ou amplificacado de
conteldos enganosos.

Quando provocados a imaginar usos desejaveis, os participan-

tes apontaram aplicacdes diretamente relacionadas as necessi-

dades territoriais, como:

e apoio a educacdo e ao letramento digital;

e acesso a informagdes confidveis e contextualizadas;

e fortalecimento da comunicacdo comunitaria e do jornalis-
mo local;

e registro da memoria, da cultura e da histéria territorial.

Os achados indicam que a confianca em tecnologias baseadas em
IA, nesses contextos, ndo é determinada pelo desempenho técnico,
mas por condicdes sociais de mediacdo, compreensio e protecao.

Trés dimens6es emergem como centrais para a construcao
de confianca:

1. Mediacao social legitima

A informacdo mediada por |IA é considerada confidvel quando
validada por atores reconhecidos, como liderangas comunita-
rias, professores, agentes de salide e comunicadores locais.

2. Compreensibilidade e possibilidade de contestacao
Sistemas percebidos como “fechados” geram desconfianca. A
legitimidade estd vinculada a capacidade de compreender,
questionar e corrigir resultados automatizados.

3. Protecao contra danos

A aceitacdo da IA estd condicionada a percepcdo de que seu
uso n3o ampliard vulnerabilidades relacionadas a territorio,
género e raca, incluindo riscos de vigilancia, criminalizacdo ou
exposicao indevida.

Esses resultados indicam que, nos territérios estudados, a
confianca na IA deve ser compreendida como um fenédmeno
socialmente situado, dependente de mediacdes locais, mecanis-
mos de responsabilizacao e alinhamento com estruturas territo-
riais de autoridade e cuidado.
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5.6 Impactos locais e percepcoes das comunidades

A etapa de devolutiva da pesquisa e as interagdes realizadas ao
longo do projeto GriéTech permitiram identificar impactos locais
e mudancas na relacdo das comunidades com a informacao e
com as tecnologias digitais.

Os relatos dos participantes indicam que os principais desafios
enfrentados nos territérios ndo se limitam ao acesso a tecnolo-
gia, mas envolvem a capacidade de interpretar documentos
técnicos, compreender politicas publicas e avaliar conteldos
digitais que incidem diretamente sobre seus modos de vida.

Esse conjunto de evidéncias qualitativas aponta que a exclusao
informacional opera também como uma forma de exclusdo
politica, na medida em que limita a participacdo das comunida-
des em processos decisérios e reduz sua capacidade de respos-
ta a intervencgobes externas.

Ao mesmo tempo, os participantes destacaram mudancas
importantes decorrentes das atividades do projeto, especial-
mente no que se refere ao uso mais critico e estratégico das
tecnologias digitais.

Apropriacao da tecnologia como ferramenta de defesa

Os relatos indicam uma reconfiguracido na forma como a tecno-
logia é percebida e utilizada nos territérios. A inteligéncia
artificial, inicialmente associada a riscos como vigilancia e
manipulacdo, passa a ser compreendida como uma ferramenta
potencial de apoio a autonomia comunitaria.

Como sintetizou o Cacique Alex Ribeiro:
“Jd que usam a tecnologia contra a gente, vou usar ela também
para defender.”

Essa afirmacdo evidencia uma mudanca de posicionamento: da
percepcdo da tecnologia como ameaca para sua apropriacao
como instrumento de defesa, andlise e tomada de decisao.

Documentacao e memoria como fortalecimento territorial

Outro impacto relevante identificado nos relatos diz respeito a
valorizacao da documentacdo comunitaria. Participantes desta-
caram a importancia da producao de registros visuais e narrati-
vos para fortalecer a memoria coletiva e ampliar a visibilidade
das iniciativas locais.

Como afirmou Raisa Francisco de Almeida:
“Uma foto e um texto na internet fazem a gente entender a impor-
tdncia de registrar o que acontece no territorio.”

A auséncia de registros sistematicos foi apontada como um
fator que limita a circulacdo de informacdes produzidas pelas
préprias comunidades e dificulta a construcdo de evidéncias
sobre suas acdes e demandas.

Uso da IA na interpretacao de informacoes complexas

Os relatos também evidenciam que ferramentas de inteligéncia
artificial podem apoiar a compreensao de conteldos técnicos e
institucionais, especialmente em contextos de alta complexida-
de informacional.

Um exemplo citado foi o uso de IA para gerar uma leitura inicial
de um projeto de lei que impactava o territorio. A andlise
automatizada foi posteriormente complementada por consulta
a especialistas, demonstrando que a tecnologia é utilizada como
suporte, e ndo como substituicdo da mediacdo humana.

Esse processo indica que a confianca nas tecnologias digitais
depende de sua integracdo com praticas locais de validacao,

didlogo e tomada de decisdo coletiva.

Implicacdes para a autonomia informacional

De forma geral, os relatos indicam que o projeto contribuiu para:

e fortalecimento da capacidade critica frente a conteldos
digitais;

e maior cautela na avaliacdo de informacdes e propostas
externas;

e ampliacdo do uso estratégico de ferramentas digitais;

e valorizacdo da memoria e da documentacdo territorial.

Esses elementos apontam para um processo inicial de fortaleci-

mento da autonomia informacional e tecnoldgica das comunidades.
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O Framework Territorial de Confianga Digital e Governanca da
IA proposto por este estudo estabelece uma mudanca de
paradigma: a confianga tecnoldgica deixa de ser tratada como
um atributo predominantemente técnico ou regulatério e passa
a ser compreendida como uma infraestrutura socioterritorial,
construida a partir de relagcdes histéricas, regimes comunitarios
de credibilidade e experiéncias concretas.

Ancorado em evidéncias empiricas de territérios quilombolas e
indigenas, o framework demonstra que, em contextos de
desigualdade estrutural e baixa confianca institucional, a
conflanca ndo desaparece — ela se relocaliza em autoridades
territoriais e redes de proximidade, configurando formas
proprias de governanca informacional.

Em vez de modelos centralizados e abstratos, o framework
propde uma abordagem situada, na qual a governanca da IA
emerge da articulacdo entre ecologias informacionais locais,
mediacao sociotécnica e regimes comunitarios de validacao
da informacao.

Essa estrutura nao substitui marcos globais de governanca, mas
os tensiona e complementa ao evidenciar dimensoées frequente-
mente ausentes em modelos centrados no Norte Global.

O framework articula cinco pilares interdependentes que
explicam como a confianca é construida, sustentada e reparada,
oferecendo uma base préatica para:

e formulacdo de politicas publicas;
e desenho e implementacdo de sistemas de IA;
e estratégias de integridade informacional territorializadas.

A estrutura territorial aqui apresentada operacionaliza o que a
Mozilla define como as quatro alavancas da IA confidvel —
mudanca nas normas de desenvolvimento, criacdo de novas
tecnologias e produtos, aumento da conscientizacdo do consu-
midor e fortalecimento da regulamentacdo da IA — mas as
fundamenta em realidades comunitérias e territoriais frequen-
temente ausentes das discussdes de governanca centradas no
Norte. Em vez de tratar essas alavancas como intervencoes de
cima para baixo, a estrutura propde que elas sejam ativadas de
baixo para cima, por meio de regimes de credibilidade comunita-
ria, ecologias de informacdo locais e mediacdo sociotécnica
baseada no cuidado e na responsabilidade.

FRAMEWORK TERRITORIAL DE CONFIANCA DIGITAL
E GOVERNANCA TERRITORIAL

Autoridade
Territorial

Regimes de
Credibilidade

Mediacao
Sociotécnica

CONFIANCA SOCIAL
E TERRITORIAL

Ecologia
Informacional
Local

Cuidado e
Reparacao

Reconhecimento
Territorial

Participacao
Comunitaria

Protecao
e Direitos
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Pilar 1 — Autoridade territorial

A legitimidade informacional ancora-se em liderancas comunitarias —
como mulheres, anciaos, professores e comunicadores populares — cuja
autoridade deriva da presenca continua, da memoria compartilhada e do
compromisso com o territdrio. Ignorar essas figuras compromete a adesao
social e a mediacdo de conflitos.

Pilar 2 — Regimes comunitarios de credibilidade

A credibilidade emerge de processos coletivos de escuta, validacdo ances-
tral e experiéncias compartilhadas, superando critérios puramente técni-
cos. Em contextos de baixa confianca institucional, a imposicdo de “verda-
des externas” aprofunda o déficit de credibilidade, enquanto praticas parti-
cipativas fortalecem a legitimidade social.

Pilar 3 — Ecologia informacional local

A desinformacao circula em ecologias hibridas (WhatsApp, radios, espacos
religiosos e comunicacido oral), explorando vinculos de proximidade. A
governanca da |A precisa atuar sobre essas infraestruturas reais de circula-
cao, e ndo apenas sobre as métricas das plataformas globais.

Pilar 4 — Cuidado, protecao e reparacao

A desinformacado produz danos concretos, incluindo ataques a reputacao,
restricio de circulacdo, silenciamento politico e exposicdo a violéncia,
afetando de forma desproporcional mulheres e liderancas negras, indige-
nas e quilombolas. As evidéncias do estudo mostram que esses danos nao
sao episddicos, mas estruturais, exigindo respostas que vao além da mode-
racao de conteudo.

A construcao de conflanca exige a implementacdo de mecanismos de
cuidado e protecao, incluindo acolhimento comunitario, resposta rapida a
ataques e dispositivos de reparacao simbdlica e politica. Sem essas dimen-
soes, sistemas digitais e modelos de IA tendem a reproduzir e amplificar
desigualdades existentes.

Pilar 5 — Mediacao Sociotécnica

Sistemas de IA e dados cientificos sé se tornam legitimos quando mediados
por atores locais, em linguagens culturalmente situadas. A explicacao técni-
ca é insuficiente se ndo houver uma mediacdo que conecte tecnologia,
territério e cultura, transformando dados abstratos em conhecimento
socialmente significativo.

Ell
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O framework opera como uma infraestrutura pratica de governanca ao longo de todo o
ciclo de vida de sistemas digitais e tecnologias de IA, estruturado em quatro momentos
interdependentes:

1. Avaliacao Territorial de Confianca (pré-implementacao)
Identificacdo de autoridades locais, regimes de credibilidade e ecologias informacionais
para antecipar riscos socioterritoriais e vulnerabilidades a desinformacao.

2. Desenho Participativo de Governanca (desenvolvimento)
Definicao de instancias decisdrias, fluxos de validacao e mecanismos de responsabiliza-
cao, incorporando atores territoriais no processo.

3. Mediacao Sociotécnica e Monitoramento (uso)
Acompanhamento continuo dos impactos e formacao de mediadores locais para identifi-
cacao de rupturas de confianca e circulacao de desinformacao.

4. Cuidado e Governanca Reparadora (p6s-dano)
Ativacao de protocolos de protecao, acolhimento e reparacao para restaurar legitimida-
de e confianca coletiva.
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As recomendacdes a seguir sdo dirigidas a formuladores de
politicas, reguladores, desenvolvedores de tecnologia, pesqui-
sadores e organizacdes da sociedade civil. Elas traduzem princi-
pios de IA confidvel em diretrizes operacionais aplicaveis a
contextos marcados por desigualdade estrutural e assimetrias
informacionais.

A proposta é deslocar a governanca da IA de um modelo abstrato
e centralizado para uma arquitetura socioterritorial baseada em:
agéncia coletiva, responsabilizacdo efetiva, justica cognitiva,
soberania informacional e mecanismos de cuidado e protecio.

9.1 Reconhecer a governanca comunitaria como eixo estrutu-
rante da integridade informacional (Principio da Governanca
Comunitaria da Informacio)

Os marcos regulatérios devem incorporar formalmente lideran-
cas territoriais e redes comunitarias como instancias legitimas
de mediacdo e validacao da informacao.

Os dados do projeto indicam que, em contextos de baixa
confianca institucional, a credibilidade se organiza a partir de
mediadores locais. Ignorar essa infraestrutura compromete a
eficidcia de politicas publicas em areas como saude, clima e
processos eleitorais.

Recomenda-se:

e inclusdo de representantes territoriais em instancias
decisorias;

e reconhecimento formal de mediadores comunitarios em
politicas de comunicacao e tecnologia;

e financiamento de infraestruturas locais de informacao.

9.2 Investir em alfabetizacao midiatica e informacional territo-
rializada (Principio da Territorialidade da Confianca)

Programas de letramento digital devem ser continuos, territo-
rializados e conduzidos por mediadores locais.

Recomenda-se:

e cocriacdo de contetidos com comunidades locais;

e formacao de educadores e comunicadores territoriais;

e adaptacdo linguistica e cultural dos materiais;

e integracdo com escolas, radios comunitarias e organizacoes
locais.

9.3 Fortalecer a protecio digital com recorte de género, raca e
territério (Principio da protecio digital territorializada e comunitaria)

A desinformacao e os ataques digitais afetam desproporcional-
mente mulheres e liderancas negras, indigenas e quilombolas.

Recomenda-se:

e implementacido de protocolos comunitarios de seguranca
digital;

e criacado de redes de resposta rapida a ataques coordenados;

e oferta de apoio psicossocial para vitimas de violéncia
informacional;

e integracdo entre protecao digital e seguranca territorial;

e sistemas de monitoramento e documentacdo de ataques.

9.4 Integrar metodologias territoriais aos marcos regulatérios
de IA (Principio do Direito a Reparacio Informacional)

As regulacoes de |IA e de comunicacao devem incluir mecanismos
de participacao e reparacio acessiveis as comunidades impactadas.

Recomenda-se:

e criacdo de canais simplificados de contestacido de decisdes
automatizadas;

e garantia de retratacao publica proporcional ao dano causado;

e mecanismos de responsabilizacado institucional por desin-
formacao amplificada;

e reconhecimento de danos simbdlicos, culturais e territoriais.

9.5 Ampliar a cooperacao internacional baseada em evidéncia
territorial (Principio da Soberania Informacional Territorial)

A cooperacao internacional deve incorporar evidéncias produzi-
das em territérios do Sul Global como base para formulacdo de
politicas de IA.

Recomenda-se:

e financiamento de pesquisas territoriais participativas;

e criacdo de redes transnacionais entre comunidades, univer-
sidades e organizacoes;

e reconhecimento do direito das comunidades a governanca
de seus dados e narrativas.

9.6 Integrar abordagens territoriais as estruturas globais de
governanca da IA (Principio do Territério a Governanca Global)

Marcos globais de IA podem ser fortalecidos pela incorpora-
cao de abordagens territoriais, especialmente em contextos
de desigualdade.

Recomenda-se:

e inclusdo de metodologias participativas em frameworks
globais;

e adocao de métricas de confianca baseadas em contextos
locais;

e integracdo de mediacdo comunitaria em politicas de
integridade informacional.

Essa abordagem reposiciona o Sul Global como produtor de

conhecimento e inovacdo em governanca da IA, superando sua
posicdo histérica como espaco apenas de impacto.
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GLOSSARIO

Agéncia individual / Agéncia do usuario: Capacidade de individuos e comunidades de compreenderem, decidirem ou recusarem o uso
de tecnologias, com controle real sobre seus dados e poder de influéncia sobre como a tecnologia impacta suas vidas.

Autoridade territorial: Reconhecimento de atores locais (liderancas, griés, comunicadores) como fontes legitimas de mediacao, cuja
autoridade deriva do vinculo histérico e da responsabilidade coletiva com o territério.

Confianca digital: Expectativa de que tecnologias e processos atuem de forma segura e ética. Neste relatorio, € compreendida como
um ativo territorial construido por mediacdo humana, participacdo comunitaria e mecanismos de reparacdo, e ndo apenas como um
atributo técnico.

Déficit de confianca: Situacdo em que comunidades deixam de confiar em instituicoes e sistemas digitais devido a falta de transparén-
cia, inclusado e protecao de direitos, enfraquecendo a legitimidade democratica e a adesao social as tecnologias.

Desinformacao territorializada: Narrativas falsas adaptadas a contextos locais que exploram vinculos de proximidade para gerar
danos politicos, ambientais e emocionais, atingindo liderancas e grupos vulnerabilizados.

Ecologia informacional: Conjunto de canais e relacées (digitais, orais, radios, redes afetivas) que estruturam como a informacao circula
em um territdrio especifico.

Framework Territorial de Confianca Digital e Governanca da IA: Modelo analitico inédito, baseado em evidéncias de territorios
quilombolas e indigenas, que propde uma IA centrada na soberania informacional e na mediacao territorial, posicionando o Sul Global
no centro do debate internacional.

Governanca da inteligéncia artificial confiavel: Conjunto de normas que orientam o ciclo de vida da IA de forma ética e responsavel,
assegurando mediacdo humana, protecdo de direitos e participagcdo social em todas as etapas.

Governanca da internet centrada na comunidade: Abordagem que reconhece os territérios como atores centrais na definicao de
normas sobre tecnologias, priorizando a participacao social situada e a protecdo de grupos historicamente marginalizados.
Governanga territorial da informacao: Arranjos por meio dos quais as comunidades organizam a producio, validacdo e protecao da
informacao em seus territdrios.

IA confiavel: Abordagem que integra justica social, explicabilidade e possibilidade de contestacdo ou desligamento, indo além de
simples métricas técnicas de desempenho.

Integridade da informacao: Condicdo em que o ecossistema favorece contetdos plurais e confidveis, com transparéncia e reducdo das
assimetrias de poder.

Integridade da internet: Estado em que a rede opera como um ecossistema saudavel, baseado em inclusao, privacidade e protecio de
direitos fundamentais.

Justica cognitiva: Reconhecimento da legitimidade de multiplos sistemas de conhecimento (cientificos e ancestrais) na tomada de
decisdo e na governanca da tecnologia.

Mediacao sociotécnica: Processo de traducdo e contextualizacdo de tecnologias e sistemas de IA por atores locais, tornando-os
socialmente compreensiveis e legitimos para a cultura do territério.

Protecao de liderancas comunitarias: Medidas de seguranca digital, apoio psicossocial e reconhecimento institucional voltadas a
defesa de liderancas expostas a ataques politicos e simbdlicos.

Regimes comunitarios de credibilidade: Sistemas locais de validacao da informacao baseados na memoria coletiva e na legitimidade
social de liderancas tradicionais, conselhos e educadores territoriais.

Reparacao informacional: Mecanismos de correcéo, retratacio publica e cuidado social destinados a restaurar a confianca apds danos
causados por desinformacao.

Soberania informacional: Direito de comunidades e povos controlarem seus dados, narrativas e infraestruturas tecnoldgicas, assegu-
rando autonomia frente a poderes externos.

Violéncia de género facilitada pela tecnologia: Praticas de assédio e 6dio mediadas por plataformas que afetam desproporcionalmen-
te mulheres e liderancas femininas, com graves impactos politicos e territoriais.

Violéncia informacional: Uso de desinformacao, discurso de édio e campanhas coordenadas para produzir silenciamento, adoecimen-
to emocional e erosdo da governanca comunitdria.
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Transparéncia metodolégica
e uso de inteligéncia artificial

Este relatério incorporou o uso limitado de ferramentas de
inteligéncia artificial como apoio editorial e organizacional, em
conformidade com principios de transparéncia e responsabili-
dade metodoldgica.

A ferramenta Claude Opus 4.5 (versao web) foi utilizada exclusi-
vamente para revisdo textual, aprimoramento de clareza linguis-
tica e apoio a organizagao estrutural do documento. Em etapas
pontuais, ferramentas assistidas por IA também foram empre-
gadas para comentar trechos analiticos e apoiar a sistematiza-
cao de conteldos, sem substituicdo da andlise autoral.

Todo contelido gerado com apoio de inteligéncia artificial foi
integralmente revisado, validado e substancialmente editado
pela autora. A concepcéo da pesquisa, o desenho metodoldgi-
co, a coleta de dados, a andlise, a interpretacao dos resultados
e as conclusdes apresentadas neste relatério sdo de responsa-
bilidade exclusiva da autora.

O uso dessas ferramentas esta alinhado aos principios de IA
confidvel — incluindo transparéncia, supervisio humana
significativa e responsabilizacdo — promovidos pela Mozilla. A
divulgacdo deste uso visa reforcar o compromisso com
praticas abertas e éticas na producédo de conhecimento.

Para discussdo adicional sobre transparéncia no uso de |IA em
contextos técnicos e de cédigo aberto, ver: Al Generated
Code Isn't Cheating: OSS Needs to Talk About It, Mozilla.ai.
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